
Der Digitale Zwilling für smarte 
Städte – zwischen Erwartungen 
und Herausforderungen 

Was wir in der Zukunft erwarten können und 
wo wir heute stehen
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Einleitung

Die Entwicklung von Smart Cities im Sinne 
der Smart City Charta hat in Deutschland 
für das Aufkommen eines neuen Trends 
gesorgt: die konzeptionelle Übertragung 
von »Digitalen Zwillingen« aus der Industrie 
und Weltraumforschung auf das Management 
von intelligenten Städten. Bei der NASA und 
anderen wurde bereits vor zehn Jahren mit 
dem Digitalen Zwilling ein Konzept beworben, 
das kostengünstigere Tests von Fluggeräten 
mittels digitaler Modelle ermöglicht. Anstelle 
teurer Tests mit realen Fluggeräten sollten 
Testflüge mit Digitalen Zwillingen ermöglicht 
werden, um grundlegende Erprobungen vir-
tuell durchzuführen, bevor ein realer Prototyp 
für weitere Testflüge genutzt wurde.  

Nach einer Studie von ABIresearch könnten 
schon im Jahr 2025 mehr als 500 Städte 
weltweit mit Digitalen Zwillingen arbeiten. 
Die Verfassenden der Studie gehen davon 
aus, dass das Konzept des Digitalen Zwillings 
in den nächsten Jahren zu einem prägenden 
Leitbild europäischer Stadtentwicklungs-
prozesse werden könnte. Die Motivation der 
vorliegenden Publikation besteht daher darin, 
eine anwendungsorientierte Einordnung 
dieses Technologietrends vorzunehmen, um 
sowohl Fördermittelgebern als auch Kommu-
nen einen Überblick darüber zu vermitteln, 
welche Möglichkeiten das Konzept des 
»Digitalen Zwillings« beinhaltet und 
welche technologischen und organisa-
tionalen Voraussetzungen gegeben sein 
müssen, damit sich dessen volles Potenzial 

entfalten kann.

Folgende Leitfragen stehen im Zentrum:
Was wird aktuell unter »Digitalen Zwillin-
gen für smarte Städte« verstanden?
Welche Erwartungen werden an Digitale 
Zwillinge für smarte Städte formuliert und 
wie realistisch sind diese?
Welche Potenziale des Digitalen Zwillings 
können kurz-, mittel- und vor allem lang-
fristig im Kontext einer Smart City gehoben 
werden?
Welche bisher nicht adressierten Heraus-
forderungen müssen überwunden werden, 
um die Potenziale von städtischen Digitalen 
Zwillingen zu ermöglichen?

Das Konzept »Digitaler Zwilling« besitzt aktu-
ell eine hohe Präsenz in politischen Debatten 
und wird dabei in seiner Relevanz für Städte 
sehr unterschiedlich interpretiert. Wir vermu-
ten daher, dass der Digitale Zwilling in seiner 
konzeptionellen Formulierung - beispielsweise 
in laufenden Fördervorhaben - noch nicht das 
Potenzial und die immensen Herausforde-
rungen widerspiegelt, die in den besonderen 
Eigenschaften eines vollständig realisierten 
Digitalen Zwillings verborgen liegen. Daher 
beginnen wir im Folgenden mit einer prä-
zisierenden Definition und einem Überblick 
zum Digitalen Zwilling. Ein initiales Reifegrad-
modell für smarte Städte soll anschließend 
eine Orientierung für aktuelle und zukünftige 
Realisierungsvorhaben geben. 

Einleitung

Ist der Digitale Zwilling das Herzstück einer Smart City?

500
Städte sollen 
im Jahr 2025 

einen Digitalen 
Zwilling nutzen
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Definition & Grundlagen

Das Konzept des Digitalen Zwillings, das aus der Erprobung 
von Avionik-Systemen entsprang, beschreibt einfach gesagt die 
Abbildung von realen »Dingen« in der virtuellen bzw. digitalen 
Welt. Auf diese Weise können nicht nur Produkte, Maschinen 
oder Produktionsanlagen mit Digitalen Zwillingen abgebildet 
werden, sondern künftig auch komplette Städte inklusive der 
dort realisierten Prozesse und digitalen Dienste. Soweit die 
Erwartungen, die man an den Digitalen Zwilling in der Smart 
City schürt.

Heute findet der Digitale Zwilling hierzulande zunehmend 
Anwendung im Rahmen der IT-Infrastruktur für die Industrie 
4.0. Dort wird er eingesetzt, um real existierende Systeme (z.B. 
Produktionsanlagen) auf Basis anfallender Daten zu beschrei-
ben und virtuell nachzubilden. Wird er um ein Simulationsmo-
dell ergänzt, kann der Digitale Zwilling dann genutzt werden, 
um das zugrundeliegende System zu analysieren und ggf. 
Vorhersagen über dessen Verhalten zu treffen. Das wiede-
rum unterstützt geschäftsrelevante Entscheidungen, etwa 
im Hinblick auf Zustand und Produktivität des Systems. Die 
zunehmende Nutzung von Digitalen Zwillingen im Kontext von 
Industrie 4.0 findet vor allem aufgrund der Verbesserung der 
zugrundeliegenden Technologien (IoT, Big Data etc.) statt. Dar-
über hinaus ist aber auch ein Paradigmenwechsel hin zu einer 

flexiblen, vernetzten Produktion mit hochgradig individualisier-
baren Produkten maßgeblich für den Trend verantwortlich.

Der Digitale Zwilling ist dabei ein vereinfachender Sammelbe-
griff für mehrere miteinander verknüpfte Aspekte. Wie bereits 
erwähnt, bezeichnet er zunächst das virtuelle Spiegelbild physi-
scher Objekte in Form von Daten und Algorithmen. Wir fassen 
an dieser Stelle den Begriff des Objektes weiter und sprechen 
von Assets – Assets in einem Digitalen Zwilling können Objek-
te, Subjekte und Prozesse sein.

Dieses Spiegelbild beschreibt die realen Gegenstücke und 
deren Verhalten unter bestimmten Bedingungen. Der Digitale 
Zwilling steht dabei über Sensoren, Busse und Netzwerke in 
einer Echtzeitverbindung zur realen Welt. Gleichzeitig können 
Veränderungen in der physischen Welt gesteuert werden. 
Diese Verknüpfung erlaubt somit ein dynamisches und präzises 
Management von komplexen Systemen und Abläufen.

Das Konzept des Digitalen Zwillings definiert sich demnach in 
erster Linie durch die bidirektionale Echtzeitverbindung 
zwischen physischer und digitaler Komponente sowie die 
damit einhergehende Möglichkeit zur Überwachung, Simula-
tion/Vorhersage und ggf. automatisierten Reaktion.
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Ein digitaler Zwilling ist eine digitale 
Repräsentanz eines materiellen oder 
immateriellen Objekts oder Prozesses 
aus der realen Welt in der digitalen 
Welt. Es ist unerheblich, ob das Gegen-
stück in der realen Welt bereits exis-
tiert oder zukünftig erst existieren 
wird. …«

de.wikipedia.org/wiki/Digitaler_Zwilling 

Definition Digitaler Zwilling in der Übersicht

Komponenten:
Physisches Asset (Realität)
Digitales Asset (Repräsentation)

Eigenschaften:
Echtzeitsynchronisation zwischen Realität und Repräsenta-
tion (bidirektionaler Informationsfluss)
Domänenabhängigkeit (spezialisiert auf eine bestimmte 
Anwendung)
Eigenständige Weiterentwicklung im Sinne von Maschinel-
lem Lernen (fortlaufendes Lernen & Anpassen im realen 
System)

Technologien & Daten:
Ende-zu-Ende-Kommunikation (herstellerübergreifende 
Kommunikation zur Sicherstellung des Datenflusses)
IoT-Geräte (Sammeln von Echtzeitdaten)
Big Data (zeitkontinuierliche Daten als Grundlage)
Maschinelles Lernen (Vorhersagen & Handlungsstrategien)
Datensicherheit (Schutz des Informationsflusses zwischen 
Komponenten)

 
In aktuellen Forschungsarbeiten wird das Konzept des Digi-
talen Zwillings auch in vielen weiteren Anwendungsgebieten 
propagiert, wie beispielsweise in der Landwirtschaft als sog. 
Digitaler Feldzwilling. Dies lässt zunächst einmal den Schluss 
zu, dass die Anwendungen des Konzepts Digitaler Zwilling für 
smarte Städte näher untersucht werden sollten.

»
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Digitaler Zwilling für smarte Städte

Digitaler Zwilling für 
smarte Städte

Die Kombination 
der vielfältigen 

Technologien 
unterscheidet 
den Digitalen 

Zwilling von bis-
herigen Smart-
City-Ansätzen, 

wie etwa (intelli-
genten) Informa-

tionssystemen, 
Geoportalen, 

3D-Simulationen 
oder Dashboards.

Häufigkeit von Anwendungsbereichen aktueller Quellen zu Digitalen Zwillingen in 
Wissenschaft und Praxis:

Häufigkeit der Bearbeitung in  

wissenschaftlichen Publikationen Anwendungsbereich

Hoch

Städtische Infrastruktur & Verwaltung

Gebäudeverwaltung & Instandhaltung

Verkehrsfluss, Mobilität & ÖPNV

Mittel

Energieversorgung & Effizienzgewinn

Katastrophen- & Risikomanagement

Strat. Stadtplanung & Organisation

Demokratie & Bürgerbeteiligung

Lebensqualität, Gesundheit & Barrierefreiheit

Niedrig

Soziales, Gemeinschaft & Ehrenamt

Umweltbeobachtung & -bewertung

Die Übertragung des Konzeptes Digitaler 
Zwilling auf die Digitalisierung von Städten 
ermöglicht es uns, über neuartige Lösungen 
auf Basis einer fortgeschrittenen Smart-
City-Infrastruktur nachzudenken. Dabei ist 
ein Digitaler Zwilling sicher kein klassisches 
Einstiegs-Smart-City-Projekt, da es einige 
Voraussetzungen benötigt. Es bietet aber ein 
großes Potenzial, Mehrwerte auf Basis von 
klassischen etablierten Ansätzen, wie z.B. 
Geoportalen, Datenplattformen und ähnli-
chem zu schaffen, die bereits in den heutigen 
Smart Cities weit verbreitet sind.

Die Einsatzszenarien in der Stadt sind sehr 
vielfältig. Grundlage ist die Zusammen-
fassung von Daten aus unterschiedlichen 
Quellen. Sind diese mit einer einheitlichen 

Schnittstelle verfügbar, so hat dies bereits 
einen eigenen Vorteil. In der nächsten Stufe 
geht es dann häufig darum, eine digitale 
Repräsentanz der Stadt aufzubauen, um im 
weitesten Sinne urbane Planungsszenarien zu 
unterstützen. Digitale Zwillinge ermöglichen 
Simulationen und Planungen, bevor diese 
umgesetzt werden, insbesondere, um mögli-
cherweise auftretende Probleme zu erkennen, 
bevor diese Realität werden. 

Aktuelle Studien und Projekte zu Digitalen 
Zwillingen in der smarten Stadt beschäftigten 
sich vor allem mit technischen, organisatori-
schen und sozialen Fragestellungen. Dabei fällt 
auf, dass es in der Wissenschaft und Praxis 
noch kein einheitliches Verständnis für die 
Verwendung des Begriffs Digitaler Zwilling 
im Kontext einer Smart City gibt. Häufig wird 
dabei irreführenderweise der Digitale Zwilling 
für verschiedene Ausprägungen von intelligen-
ten Lösungen verwendet, ohne dabei formell 
Kriterien eines echten Digitalen Zwillings zu 
berücksichtigen. Hier soll diese Publikation 
helfen, eine Einordnung auf der Grundlage 
des später skizzierten Reifegradmodells zu 
ermöglichen. Die folgende Tabelle zeigt eine 
Übersicht, welche Anwendungsbereiche 
aktuell besonders häufig in Praxisbeispielen 
umgesetzt werden.
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Digitaler Zwilling für smarte Städte

Während ein Teil der publizierten Forschungsergebnisse sich 
mit der rein technischen Perspektive von Digitalen Zwillingen 
von Städten beschäftigen, beschreiben die meisten Arbeiten 
potenzielle Anwendungsgebiete zur Verbesserung bestehender 
Systeme und Prozesse. 

Darüber hinaus führen Städte weltweit Realisierungsvorha-
ben in verschiedenen Anwendungsfeldern durch, die durch 
wissenschaftliche Studien begleitet werden. Eine Auswahl an 
Städten (s.u.) deckt dabei eine große Bandbreite an möglichen 
städtischen Aufgabenbereichen für Digitale Zwillinge ab.

Stadt

Themenfeld 

Realisierungsvorhaben

Herrenberg, Deutschland

Demokratische Stadt & 

Bürgerbeteiligung

Zuromin, Polen

Soziale Gemeinschaft & 

Nachhaltigkeit

Cambridge, England

Koevolution technischer/ sozialer 

Systeme

Houston, USA

Katastrophenmanagement & 

Ehrenamt

Taipei, Taiwan

Umweltbeobachtung & 

Luftverschmutzung

London, England

Energieversorgung (Strom, 

Wärme etc.)

Valencia, Spanien

Bau & Instandhaltung 

Wasserversorgung

Sejong, Südkorea

Risikobewertung bzgl. 

Bodenverflüssigung

Tianjin, China

3D-Stadtvisualisierung, GIM/

BIS-Fusion

Singapur

Ganzheitlicher Ansatz (Vision 

= Kombination verschiedener 

Use Cases zur Erhöhung der 

allgemeinen Lebensqualität in 

der Stadt)

Die aufgeführten städtischen Realisierungsvorhaben sind 
dabei – aus Perspektive der Verfassenden – ein Schritt in die 
Richtung eines Digitalen Zwillings in der Smart City, aber oft 
noch in einer frühen Phase. Häufig sind dies Einzelvorhaben. 
Einen umfassenden Nutzen kann ein Digitaler Zwilling 
allerdings erst entfalten, wenn er möglichst integriert 
über verschiedene Anwendungsbereiche gedacht wird, 
respektive wenn in einer Stadt mehrere vernetzte Vor-
haben auf Basis der Konzepte zum Digitalen Zwilling 
umgesetzt sind.

Somit beschränkt sich der Einsatz bisher größtenteils auf 
bestimmte Anwendungsfälle, z.B. eine Lösung für das Gebäu-
demanagement, doch eine umfassende Repräsentation einer 
Stadt in allen Facetten bleibt vorerst visionär. Gleichzeitig 
können Städte Einzelkomponenten, die Grundlagen oder Bau-
steine eines entsprechenden Digitalen Zwillings sein können, 
bereits erwerben, etwa Datenplattformen oder Simula-
tionssoftware. Ein sofort einsetzbares System wird allerdings 
nicht angeboten. Zwar stehen die grundlegend benötigten 
Technologien zur Verfügung, beispielsweise im Hinblick auf Big 
Data, IoT (Internet der Dinge) und KI (Künstliche Intelligenz), 
jedoch mangelt es an entsprechenden Standards und Best 
Practices in diesem spezifischen Kontext.
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Erwartungen & praktische Umsetzung

Um die aktuell realisierten Potenziale und noch offenen Herausforderungen 
kommunaler Vorhaben rund um Digitale Zwillinge für andere städtische Initiativen 
sinnstiftend einzuordnen, wird im Folgenden insbesondere die Differenz zwischen 
Erwartungen und Möglichkeiten aufgezeigt. Darauf aufbauend wird ein Reife-
gradmodell vorgestellt, das es Städten ermöglichen soll, eine Selbsteinordnung 
vorzunehmen.

Erwartungen

Woher kommt der aktuell starke Trend zum Konzept des Digitalen Zwillings in der Smart-City-
Community in Deutschland? Stadtplaner und Chief Digital Officers (CDOs) versprechen sich von 
einem dynamischen und datenbasierten Abbild einzelner Quartiere oder ganzer Städte eine 
verbesserte Grundlage für die Analyse, Steuerung und Optimierung z.B. städtischer Prozesse, 
Verkehrsflüsse, Infrastrukturen und Umweltsysteme sowie das Simulieren und Testen von Ver-
änderungen im städtischen System. 

Die möglichen Vorteile eines integrierten Echtzeit-Analyse- und Steuerungssystems, wie es bei 
einem Digitalen Zwilling möglich wäre, sind groß:

Abstrakte allgemeine Vorteile:
Vorausschauende Wartung von Infrastruktur
Erhöhte Ressourceneffizienz
Echtzeit-Monitoring
Verbessertes Risikomanagement
Verbesserte Entscheidungsfindung
Verbesserte Kollaborationsmöglichkeiten
Ermöglichung neuartiger Geschäftsmodelle

Vorteile aus konkreten Anwendungsbereichen:
Analyse und Vorausplanen von Anpassungen der städtischen Infrastruktur ohne besonderen 
Aufwand und auf extrem granularen Level.
Umsetzung der Reaktion auf die dynamische Entwicklung einer Stadt in unterschiedlichen 
Domänen (Verkehr, Soziales, Gesundheit o.Ä.) in Echtzeit.
Vereinfachte Kollaboration (mittels Visualisierungen etc.) in komplexen Ökosystemen. 
Modellierung und Simulation von Extrem- und Gefahrensituationen, Szenarien der Infrastruk-
turauslastung, Katastrophenschutz.
Flexible umweltbeeinflussende Maßnahmen im Sinne der nachhaltigen Stadtentwicklung 

Erwartungen & praktische Umsetzung

Digitaler  
Zwilling - die 

Zukunft für 
deutsche 

Städte?
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Die Potentiale von Digitalen Zwillin-
gen für Städte sind gigantisch. Wir 
benötigen mutige Kommunen, die den 
praktischen Nutzen für Deutschland 
aufzeigen.«

»
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Erwartungen & praktische Umsetzung

durch konstante Überwachung der Luft- und Wasserqualität 
sowie der Lärmbelastung. 
Überwachung von Individualverkehr und ÖPNV in Echtzeit 
und Optimierung durch Analysen. 
Erhöhung der Transparenz bzgl. privater und öffentlicher 
Bauvorhaben, da stets aktuelle Informationen zu ebendie-
sen abrufbar sind. Langfristige Dokumentation und Bereit-
stellung der Historie zu Gebäuden.

Herausforderungen

Während der Digitale Zwilling offensichtlich großes Potenzial 
für die Zukunft bietet, gilt es allerdings auch einige Limitatio-
nen und Herausforderungen zu beachten. So ist die Umsetz-
barkeit bisher größtenteils noch auf bestimmte Anwendungs-
felder beschränkt, und eine umfassende Repräsentation 
eines großen, komplexen Gesamtsystems (etwa einer ganzen 
Stadt) in allen Facetten bleibt wohl vorerst visionär. Dies liegt 
größtenteils daran, dass Voraussetzungen wie z.B. die Verfüg-
barkeit von Daten häufig nicht flächendeckend und vor allem 
nicht domänenübergreifend gegeben sind. 

Möglich wäre es, eine Umsetzung zunächst auf Quartiers-
ebene anzudenken und dies dann Schritt für Schritt auf das 
komplette Stadtgebiet auszuweiten. 

Um die Lücke zwischen dem heutigen Stand und der zukünfti-
gen Realisierung eines städtischen Digitalen Zwillings zu erfas-
sen, lohnt es sich, die mit einer Umsetzung einhergehenden 
Herausforderungen realistisch in den Blick zu nehmen: 

1.	 Welche Teilbereiche können schon heute mit Softwarelö-
sungen am Markt abgedeckt werden und welche Bereiche 
benötigen eine Individuallösung?

2.	Sollte eine smarte Stadt selbst einen Digitalen Zwilling ent-
wickeln und dabei die Kooperation mit anderen Städten 
zulassen/ermöglichen?

3.	Wie muss die Bevölkerung der Städte in die Konzeption und 
den Betrieb des Digitalen Zwilling involviert werden, insbe-
sondere im Hinblick auf mögliche Konsequenzen automati-
sierter Entscheidungsprozesse zur Laufzeit des Systems?

4.	Wie wird eine ganzheitliche Verknüpfung komplexer und in 
Entwicklung befindlicher Teil-Technologien erreicht? 

5.	Wie gelingt die Integration vieler und häufig nicht inter-
operabler und heterogener Systeme bzw. Datenquellen? In 
Städten existieren heute eine Vielzahl heterogener 
Systeme und gewachsener Infrastrukturen, deren 
Interoperabilität teilweise »by Design« der Hersteller 
der Systeme nicht gewünscht ist. Problematisch ist 
dabei nicht nur die (redundante) Datenhaltung und 
die daraus entstehende Notwendigkeit zur Pflege 
unterschiedlicher Datenbanken, sondern auch die 

Isolation der bestehenden Systeme, die durch propri-
etäre Schnittstellen und Datenformate verstärkt wird.

6.	Wie lässt sich die Vernetzung vieler verschiedener, teilweise 
kritischer Domänen einer Stadt über Sektoren- und Organi-
sationsgrenzen operationalisieren?

7.	 Wie können soziale und ökologische Faktoren noch stär-
ker in die Konzeptionierung Digitaler Zwillinge involviert 
werden? 

8.	Wie kann der Bedarf an qualifiziertem IT-Personal in den 
Kommunen gedeckt werden?

9.	 Wie können fehlende Standards und Best Practices geliefert 
werden?

Versuch eines Reifegradmodells: 

Die sehr hohen Erwartungen an das Konzept des Digitalen 
Zwillings, gepaart mit den vielfältigen Herausforderungen, 
haben uns veranlasst, mit dem hier beschriebenen Reifegrad-
modell einen Ansatz zu bieten, der eine grundlegende Einord-
nung der eigenen Stadt ermöglicht. Damit einhergehend soll 
die Frage beantwortet werden, ob eine Stadt die notwendigen 
Grundlagen geschaffen hat, um sich mit der Umsetzung von 
Digitalen Zwillingen zu befassen.

Stellt man die zukünftigen Mehrwertpotenziale eines reali-
sierten städtischen Digitalen Zwillings dem aktuellen Stand 
von Projekten und technologisch sowie organisationalen 
Herausforderungen gegenüber, ergibt sich das in Abbildung 1 
dargestellte Reifegradmodell. Wir gehen davon aus, dass eine 
Stadt in jeder Stufe eine gewisse Zeitspanne verbringt, bevor 
es sinnvoll ist, in die nächste Stufe aufzusteigen. Kriterien für 
die Einordnung sind: Voraussetzungen im Rahmen des städti-
schen Managements, im Bereich Technologie und Forschung 
sowie der Nutzen im Zusammenspiel mit der Bürgerschaft. Die 
folgende Tabelle zeigt hier eine erste Darstellung der Voraus-
setzungen und Anforderungen.

Wo befinden wir uns auf 
dem Weg zum Digita-
len Zwilling in der Smart 
City? Ein erster Versuch 
für ein Reifegradmodell 
soll Städten helfen, eine 
Einordnung zu finden.
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Erwartungen & praktische Umsetzung

Erster Versuch eines Reifegradmodells zum besseren Verständnis Digitaler Zwillinge in der Smart City

Stufe

Aufwand bis zur 

nächsten Stufe Städtisches Management

Technologie und 

Forschung

Bürgerschaftliche 

Relevanz

1) Digitaler Zwilling ist 

weitgehend unbekannt wenige Jahre

DZ ist nicht im städtli-

schen Management als 

Thema verankert keine Nutzung

DZ ist unbekannt und 

irrelevant

2) Digitaler Zwilling 

ist ein interessantes 

Konzept 1-3 Jahre

DZ ist für einzelne Teile 

des städtischen Manage-

ments als Zukunftsthema 

relevant (bspw. CIO/CTO)

Daten-Dashboards oder 

3D-Modelle der Stadt 

werden für einzelne Auf-

gaben genutzt

Ggf. werden sensorische 

Daten automatisiert in 

Dashboards/Modelle 

übertragen

DZ ist teilweise 

bekannt, wird aber 

nicht im Kontext der 

Stadt gesehen

3) Digitaler Zwilling 

wird erprobt und bietet 

erste Mehrwerte 2-3 Jahre

Städtisches Management 

nutzt die geschaffenen 

Grundlagen des DZ für 

die umfassendere Ana-

lyse einzelner relevanter 

Herausforderungen

DZ ist operativ ein kom-

plexes und aufwändiges 

Thema der Fachlichkeit & 

Technik 

Im städtischen Manage-

ment müssen ggf. 

zusätzliche Kompetenzen 

im Bereich IT aufge-

baut werden (Daten, 

Simulation)

Grundlegende technische 

und organisationale Her-

ausforderungen müssen 

gelöst werden (Digitalisie-

rung, Datenerhebung und 

-integration, Software).

Einzelne Domänen 

werden in einen nicht 

bidirektionalen DZ-Pro-

totyp übertragen (d.h. 

keine Steuerung zwischen 

Digitalem und physischem 

Zwilling)

Teile der interessierten 

Bürgerschaft nehmen 

Notiz oder nutzen die 

bisher geschaffenen 

Grundlagen (Daten, 

Software)
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Erwartungen & praktische Umsetzung

Stufe

Aufwand bis zur 

nächsten Stufe Städtisches Management

Technologie und 

Forschung

Bürgerschaftliche 

Relevanz

4) Digitaler Zwilling ist 

in Betrieb und ver-

ändert die städtische 

Managementkultur 3-10 Jahre

In einzelnen Domänen 

nutzt das städtische 

Management den DZ, 

um einfachere Entschei-

dungen zu treffen und 

komplexe Probleme zu 

analysieren

Organisation, Prozesse 

und Kultur des städti-

schen Managements 

werden durch die Nut-

zung des DZ verändert.

Teile der steuerbaren 

Infrastruktur werden 

durch bidirektionalen DZ 

gesteuert

Zusätzliche interdiszipli-

näre Kompetenzen (aus 

Sozialforschung, Informa-

tik, Engineering und wei-

tere) werden nötig, um 

besonders anspruchsvolle 

Domänen zu integrieren 

(bspw. Soziales)

Einzelne Domänen 

werden in einen bidirekti-

onalen DZ übertragen und 

für konkrete städtische 

Aufgaben genutzt (bspw. 

Verkehrsmanagement)

Für die Modellierung 

besonders anspruchsvoller 

Domänen (bspw. Soziales) 

werden intensiv For-

schungsmittel genutzt

Die nötige technische Inf-

rastruktur für den Betrieb 

des DZ wird deutlich 

komplexer und anspruchs-

voller. Sie muss in der 

Lage sein, sehr große und 

häufig aktualisierte Daten-

mengen kontinuierlich 

zu managen und sinnvoll 

einzusetzen.

Ehrenamtlich oder 

allgemein engagierte 

Bürger können den DZ 

bzw. seine veröffent-

lichten Informationen 

für Ziele nutzen

Der DZ kann ergän-

zende Hilfestellung 

für bürgerschaftliche 

Initiativen bilden
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Erwartungen & praktische Umsetzung

Stufe

Aufwand bis zur 

nächsten Stufe Städtisches Management

Technologie und 

Forschung

Bürgerschaftliche 

Relevanz

5) Digitaler Zwilling ist 

ein Kern der Stadt und 

verändert das städti-

sche Gefüge

Die höchste Stufe 

wurde erreicht.

Stadtmanagement 

bezieht Strategie und 

Maßnahmen auf die 

Grundlagen des DZ

Teile des Stadtmanage-

ments werden in Orga-

nisation, Prozessen und 

Kultur durch die Nutzung 

des DZ geprägt.

Anpassungen an steuer-

barer Infrastruktur ins-

gesamt durch bidirektio-

nalen DZ

Automatisierung von 

bestimmten Aufgaben 

(wäre möglich)

Alle relevanten Domänen 

einer Stadt werden durch 

DZ erfasst und sind in 

einen gemeinsamen DZ 

integriert

Vollständige bidirektionale 

Verknüpfung zwischen 

Digitalem und physischem 

Zwilling

Die nötige technische 

Infrastruktur ist immens 

anspruchsvoll und über-

steigt wahrscheinlich 

die technischen und 

budgetären Fähigkeiten 

der meisten zukünftigen 

Städte weltweit.

Bürgerschaft kann 

konkrete Initiativen aus 

dem DZ generieren

Bürgerschaft aus 

jedem Bereich kennt 

und nutzt den DZ 

regelmäßig

Das vorgestellte Reifegradmodell zeigt auf, dass die tatsäch-
liche Realisierung eines Digitalen Zwillings im städtischen 
Kontext in der Zukunft liegt. Es ermöglicht jedoch, voraus-
schauend zu handeln, da als erster Ansatz abgeleitet werden 
kann, welche Strukturen in der Stadtverwaltung geschaffen 

werden müssen, wie Technologie eingesetzt wird und welche 
Auswirkungen auf die Zivilgesellschaft zu erwarten sind. Im 
Folgenden wird auf zwei Anwendungsfälle eingegangen, die 
zusätzlich den aktuellen Stand und zukünftige Entwicklungs-
potenziale aufzeigen.
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Intelligente Mobilität 

Intelligente Mobilität 

Digitale Zwillin-
ge haben das 

Potential, die Art 
wie wir Mobili-

tät wahrnehmen 
grundlegend zu 

ändern.

Ein häufiges Beispiel, das man mit dem Kon-
zept des Digitalen Zwillings verbindet, ist die 
Steuerung von Verkehrsflüssen im Sinne einer 
intelligenten Mobilität. Im Rahmen der Her-
stellung von Fahrzeugen wird das Konzept des 
Digitalen Zwillings vor allem für die technische 
Entwicklung einzelner Fahrzeuge eingesetzt.

Die Technologie der Digitalen Zwillinge kann 
aber auch außerhalb des unmittelbaren Rah-
mens des einzelnen Fahrzeugs die Verkehrs- 
und Mobilitätsinfrastruktur einer Stadt model-
lieren. Besondere Vorteile lassen sich erzielen, 
wenn Technologien wie SUMO in Kombi-
nation mit Echtzeit-Sensordaten eingesetzt 
werden, um den Verkehrsfluss zu überwachen 
und vorherzusagen und diese Informationen 
in den aktiven Betrieb zu integrieren. Eine 
prominente Fallstudie in der Stadt Herren-
berg integrierte einen Digitalen Zwilling des 
physischen Stadtlayouts und der Straßento-
pologie mit der Überwachung des Verkehrs-
flusses und der Luftstromanalyse, um die 
Auswirkungen des Verkehrsmusters und der 
Wetterbedingungen auf die Emissionswerte 

vorherzusagen. Diese Informationen wurden 
dann verwendet, um die Auswirkungen 
verschiedener Verkehrsplanungsszenarien 
zur Reduzierung von Staus und Umweltver-
schmutzung zu bewerten. Weiterhin werden 
die Simulationen und ergänzende Visualisie-
rungen verwendet, um eine aktive Bürger-
beteiligung während der Planungsphase zu 
unterstützen. Bei diesem Szenario gibt es noch 
keine tatsächliche Echtzeit-Rückkopplung 
in die reale Welt. Dazwischen liegen aktuell 
noch sehr viele manuelle Planungsschritte. 
Auf dem Weg zu einem Digitalen Zwilling 
würden z.B. leistungsfähige Software-
systeme in der kompletten Prozesskette 
benötigt, die eine automatisierte Rück-
kopplung ermöglichen würden.

Mit zunehmender Elektrifizierung, Automati-
sierung und Diversifizierung der öffentlichen 
Verkehrsmittel werden die Wechselwirkungen 
zwischen der Mobilität und verschiedenen 
Aspekten der städtischen Infrastruktur, ihrer 
Umwelt und den Bewohnern in Zukunft 
immer komplexer werden. Dies erfordert die 

Weltweit werden in Realisierungsvorhaben Anwendungsfälle für städtische 
Digitale Zwillinge in unterschiedlichem Umfang erprobt und besonders rele-
vante Fragestellungen zur Realisierung eines Digitalen Zwillings erforscht. 
Anhand von zwei Anwendungsfällen (Mobilität & Lebensqualität) wollen 
wir den aktuellen Stand der Vielzahl an Vorhaben und die zukünftigen kon-
kreten Potenziale dieser Entwicklung aufzeigen.
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Intelligente Mobilität 

Integration vielfältigerer Modelle, um z. B. die Auswirkungen 
autonomer Fahrzeuge auf den gesamten Verkehrsfluss und das 
Verhalten anderer fahrzeugführender und laufender Personen 
zu verstehen. Tatsächlich wird autonomes Fahren unweiger-
lich eine enge Abstimmung mit der städtischen Infrastruktur 
erfordern, um viele pragmatische Probleme zu lösen, wie z.B. 
die Reaktion auf Straßensperrungen und die Priorisierung 
für Einsatzfahrzeuge. Die Verfassenden verstehen daher den 
Einsatz von Digitalen Zwillingen als eine notwendige Voraus-
setzung für die Digitalisierung des Mobilitätssektors. Digitale 
Zwillinge werden es Städten ermöglichen, die Ursachen 
von Staus, Umweltverschmutzung und Unfällen besser 
zu verstehen und die Auswirkungen von Änderungen 
am Mobilitätssystem vor der Einführung vorherzusagen. 
Während des Betriebs bieten Digitale Zwillinge das Potenzial, 
Probleme wie z.B. Staus in Echtzeit vorherzusagen, bevor 
sie auftreten, und das Verkehrsmanagement entsprechend 
anzupassen.

 

Trotz der erheblichen Vorteile, die der Einsatz von Digitalen 
Zwillingen im Mobilitätsmanagement in Bezug auf die Bürger-
beteiligung und das zunehmende Vertrauen in Entscheidungen 
der Stadtverwaltung sowohl in der Planungs- als auch in der 
Betriebsphase mit sich bringt, gibt es noch eine Reihe von 
Herausforderungen. Auf technischer Ebene ist das Zusammen-
spiel vieler verschiedener Modelle von der Wetterüberwachung 
und -vorhersage über die Verkehrsflusssimulation bis hin zur 
Vorhersage des menschlichen Verhaltens eine	 Herausfor-
derung und erfordert interdisziplinäre Zusammenarbeit 
und branchenübergreifende Standards. Technologien wie 
das Maschinelle Lernen (Künstliche Intelligenz) können dabei 
helfen. Entscheidend für die Akzeptanz beim Einsatz solcher 
Ansätze ist jedoch ein hohes Maß an Vertrauen in die Techno-
logien. Dies erfordert einen rigorosen Ansatz, um die Korrekt-
heit der Ergebnisse zu argumentieren, einschließlich der Trans-
parenz der zugrundeliegenden Entscheidungsprozesse und 
Modelle, während gleichzeitig die Privatsphäre der Einzelnen 
bei der Erfassung und Auswertung der Daten gewahrt bleiben 
muss.
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Höhere Lebensqualität & bessere 
Gesundheit

Der Anwendungsbereich »Lebensqualität und Gesundheit« 
ist gut geeignet, das große Nutzungspotenzial eines Digitalen 
Zwillings aufzuzeigen. Jedoch ist dieser Anwendungsbereich 
mit einer besonderen Herausforderung konfrontiert: Einerseits 
impliziert die Nutzung Digitaler Zwillinge die Verknüpfung 
vieler heterogener Systeme und Datenbestände. Andererseits 
sind Gesundheitsdaten besonders schützenswerte Daten. Die 
damit einhergehenden hohen Hürden machen den Anwen-
dungsbereich Gesundheit nicht zum wahrscheinlichen ersten 
Umsetzungskandidaten für einen Digitalen Zwilling in einer 
Stadt. Dennoch sind die besonders großen Potenziale des 
Anwendungsbereich hervorzuheben, die mittel- bis langfristig 
realisierbar sein können.

Allgemeine Betrachtung des Anwendungsbereichs

Faktoren, die die Lebensqualität und die Gesundheit von 
Menschen in der Stadt mindern oder erhöhen, können zwar 
unübersehbar und bekannt sein, eine tatsächlich positive Ver-
änderung kann sich dennoch extrem schwierig gestalten.

Die Ziele Lebensqualität und Gesundheit werden von aktuellen 
Vorhaben – implizit – auf unterschiedlichen Ebenen definiert 
und bearbeitet:

Auf der individuellen menschlichen Ebene werden die 
Konzepte Lebensqualität und Gesundheit durch biometri-
sche Daten erhoben, bspw. von Wearables am Handgelenk. 
Die individuelle Lebensqualität und Gesundheit wird dann 
letztendlich durch Werte wie das Vorhandensein oder 
Nichtvorhandensein von Stress bei einzelnen Menschen im 
Stadtalltag definiert.
Auf der übergeordneten städtischen Ebene werden die 
individuellen Daten zusammengetragen und mit weiteren 
Daten des Stadtalltags verknüpft. Die Definition von Lebens-
qualität und Gesundheit auf dieser höheren Ebene ist dann 
die Erfassung einer Straße, eines Viertels, einer bestimmten 
städtischen Infrastruktur (wie einem Ampelsystem, einer 
U-Bahn oder eines Parks etc.) als mehr oder weniger förder-
lich für die Lebensqualität und Gesundheit der Stadtbewoh-
ner (bspw. aufgrund des Vorhandenseins oder Nichtvor-
handenseins von biometrisch erfasstem Stress oder anderer 
sensorischer Daten).

Ausgereifte Digitale Zwillinge könnten somit eine Basis für 
mehrere lohnenswerte Verbesserungen in diesem Bereich sein.

Die Erfassung von Lebensqualität und Gesundheit auf fein-
granularer und Echtzeit-Ebene bietet eine deutlich präzisere 
und schneller erfassbare Grundlage, um die Lebensqualität 
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von Menschen in der Stadt positiv zu beeinflussen. Wenn 
sich die gemessene Lebensqualität in einer bestimmten 
U-Bahn-Linie oder an einer wichtigen Straße deutlich und 
schnell negativ entwickelt, könnte dies wesentlich früher 
und mit hilfreichen Informationen ausgestattet an die ver-
antwortlichen Stellen gemeldet werden.
Im Umfang eines ausgereiften Digitalen Zwillings ist aber 
auch die humanfokussierte Analyse von möglichen Maß-
nahmen zur Erhöhung der Lebensqualität im Digitalen 
Zwilling – vor der eigentlichen kostenintensiven Umsetzung 
in der »echten Stadt« – denkbar. Ein Digitaler Zwilling bietet 
den digitalen Raum, um mehrere mögliche Anpassungs-
szenarien für die Neugestaltung einer bestimmten U-Bahn-
Linie oder von Ampelsystemen auszuprobieren und zu prog-
nostizieren: Welche der Optionen erhöht – neben anderen 
Parametern wie Kosten und Aufwand – die Lebensqualität 
der Menschen am deutlichsten?
Wenn es sich um steuerbare Infrastruktur handelt, die als 
Stressursache oder wichtiger Stressfaktor erkannt wurde, 
so ist im Rahmen eines ausgereiften Digitalen Zwillings die  
direkte Anpassung von steuerbarer Infrastruktur aufgrund 
von Veränderungen in der gemessenen Lebensqualität und 
Gesundheit der Menschen in der Stadt denkbar. Wenn in 
einer U-Bahn-Linie beispielsweise vermehrt positive Werte 
für Lebensqualität erfasst werden, kann untersucht werden, 
welche Eigenschaften dieser steuerbaren Infrastruktur auch 
positive Auswirkungen auf andere Teile der Infrastruktur 
haben können.

 
Aber wie sehen solche visionären Ziele in konkreten Vorhaben 
aktuell aus und wo stehen die städtischen internationalen Vor-
reiter zurzeit in Bezug auf die Entwicklung von Softwarelösun-
gen für bessere Lebensqualität und Gesundheit?

Aktueller Status quo

Zwar gibt es aktuell noch keine ausgereiften Anwendungen für 
Digitale Zwillinge im Bereich »Lebensqualität und Gesundheit«, 
aber eine Reihe von Projekten macht erste Realisierungsvorha-
ben möglich und legt die Grundlagen für spätere Erweiterun-
gen und Ausreifungen.

Realisierungsvorhaben an der Erkennung von 
»Stress-Hotspots« 

Stress gilt allgemein als ein wichtiger negativer Einfluss auf die 
menschliche Gesundheit und Lebensqualität. In einem For-
schungsprojekt von US-amerikanischen und südkoreanischen 
Universitäten wurden 2020 mithilfe von tragbaren Sensoren 
(»Wearables«) die »Stress-Hotspots« von Senioren in ihrem 
städtischen Alltag erfasst. Stress-Hotspots waren dabei 
Orte, an denen zu bestimmten Zeiten besonders stress-
verursachende Interaktionen stattfanden. 

Im Laufe von zwei Wochen wurde bei 30 Teilnehmenden der 
biometrische Stresswert gemessen und mit anderen Daten-
quellen verknüpft, um so eine Karte der räumlichen und 
zeitlichen negativen Lebensqualität zu erfassen, zum Beispiel 
ein bestimmtes Ampelsystem an einer Straße. Auf Grundlage 
solcher Messung könnten Änderungen an der städtischen 
Infrastruktur durchgeführt werden.

Die Erfassung von Lebensqualität und 
Gesundheit in Echtzeit bietet eine prä-
zise Grundlage, um die Lebensqualität 
von Menschen in der Stadt positiv zu 
beeinflussen.«

»
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Höhere Lebensqualität & bessere Gesundheit

Zukünftige (mögliche) Erweiterungen 

Basierend auf dem vorgestellten Ansatz von Stress-Hotspots 
sind Verknüpfungen mit anderen Vorhaben denkbar, die insge-
samt in Richtung eines ausgereiften Digitalen Zwillings deuten. 

Ein »humanfokussiertes« Design mit dem Anspruch, körperlich 
benachteiligten Stadtbewohnern breiten Zugang zu ermög-
lichen, könnte auf Basis von Analyseerkenntnissen eines Stress-
Hotspots das Design der physischen Stadt positiv beeinflussen. 
Entsprechende Design-Frameworks für universales Design in 
smarten Städten existieren und bieten sich für eine Verknüp-
fung an.

Über die erste Erfassung von Stress-Hotspots hinaus sind regel-
mäßige Durchläufe durch Städte vorstellbar, um bestehende 
und neue Hotspots zu prüfen. Um dies in hoher zeitlicher 
Frequenz und auch seitens der digitalen Repräsentation im 
Zwilling zu ermöglichen, bietet sich die Verknüpfung mit einem 
»simulierten kognitiven Abbild einer ortsansässigen Person« 
an. Diese simulierten Personen laufen in der digitalen Stadt alle 
denkbaren Wege ab und erkennen simulierte kognitive Über-
lastungen (Stress) bei einer Person. 

In Anwendungsszenarien, die die Messung von individuel-
ler Lebensqualität und Gesundheit mit biometrischen Daten 
vorsehen, gelten in Deutschland deutliche Einschränkungen, 
die solche Szenarien aktuell nur schwer vorstellbar erscheinen 
lassen. Wenn solche Szenarien aber fortwährend als unum-
gänglich und besonders vorteilhaft bewertet werden, müssen 
natürlich die besonderen Anforderungen an den Schutz von 
biometrischen Daten gewahrt werden. Entsprechende IT-
Anforderungen werden in noch zu verbreitenden Standards 
wie ISO 11073 X73 festgehalten. 

Insgesamt zeigt sich ein Bild von lohnenswerten Vorhaben, die 
in ihrer Verknüpfung und Erweiterung Wege aufzeigen, wie 
durch Digitale Zwillinge die Lebensqualität und Gesundheit 
von Stadtbewohnern positiv beeinflusst werden kann. Gerade 
angesichts der großen Kosten, die heutige und zukünf-
tige Gesundheitssysteme zu stemmen haben, ergibt sich 
hier ein ungeheures Potenzial, um gesundheitsschäd-
liche städtische Umgebungen fortlaufend zu verbessern 
und positiv zu gestalten.
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Höhere Lebensqualität & bessere Gesundheit
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Komplexität in der Smart City & Umsetzung eines Digitalen Zwillings

Smart Cities bieten ein enormes Potenzial für die Verbesserung der Lebensqualität in Städten, 
während sie gleichzeitig Möglichkeiten für neue Geschäftsmodelle und Wege zur Beschleuni-
gung des wirtschaftlichen Wachstums bieten. 

Das Ausschöpfen dieses Potenzials erfordert die Digitalisierung und Interaktion vieler, 
derzeit eigenständiger und oft manuell entwickelter oder historisch gewachsener Sys-
teme, die sich aus vielen technologischen und sozialen Bausteinen zusammensetzen. 

Dies wiederum wird zu einer zunehmenden Vernetzung und Komplexität vieler Teile unserer kri-
tischen Infrastruktur führen, deren Ausfall gravierende Auswirkungen für bürgerliche Personen 
und Umwelt haben könnte, z.B. einen daraus resultierenden Vertrauensverlust der Öffentlichkeit 
gegenüber dem Konzept Smart City. Die Beherrschung der Komplexität der »Systeme von Syste-
men« einer Smart City, also die Gestaltung des »Digitalen Smart City Ökosystems« wird 
daher in den kommenden Jahren eine zentrale Herausforderung sein.  

Gleichzeitig sehen wir, dass durch die Entwicklung von Digitalen Zwillingen vieles möglich wird, 
was man heute noch nicht umsetzen kann. Dadurch wird das Gesamtsystem Smart City noch 
komplexer und grundsätzlich das Risiko eines Verlust von kritischen städtischen Diensten erhöht. 
Andererseits könnten Digitale Zwillinge aber an vielen Stellen dazu beitragen, bereits vorhan-
dene Risiken stärker beherrschen zu können. Es ist also ratsam, sich im Kontext der Umsetzung 
intensiv mit dem Thema Risikomanagement zu befassen und mögliche Auswirkungen frühzeitig 
zu beleuchten.

Komplexität in der Smart City & Umset-
zung eines Digitalen Zwillings

Im Verlauf dieser Publikation wurde häufig auf den Unterschied zwischen 
aktuellen Erwartungen an Digitale Zwillinge im städtischen Kontext und 
den besonders großen – aktuell noch nicht gelösten – Herausforderungen 
verwiesen. Zwischen dem heutigen Stand der Entwicklung städtischer 
Digitaler Zwillinge und einem ausgereiften Digitalen Zwilling (siehe Reife-
gradmodell) stehen große und komplexe technische und organisationale 
Hürden. 
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Komplexität in der Smart City & Umsetzung eines Digitalen Zwillings

Zunächst soll jedoch geklärt werden, was wir unter Komplexi-
tät im Allgemeinen und im Kontext Smart City im Besonderen 
verstehen. 

Systeme werden oft als komplex beschrieben, wenn aufgrund 
der Wechselwirkungen ihrer Komponenten unvorhergesehene 
und sich selbst bildende (»emergente«) Verhaltensweisen auf-
treten können. Merkmale, die zur Systemkomplexität beitra-
gen, können sein:  

Durchlässige Systemgrenzen: Die Grenze zwischen dem 
System und der nicht zum System gehörigen Umgebung 
kann von der Sichtweise derjenigen abhängen, die das 
System analysieren. Beispiel: der Unterschied zwischen a) 
einer planenden Person, die die Interaktionen zwischen 
vielen Fahrzeugen, anderen Verkehrsteilnehmenden und 
städtischen Diensten berücksichtigt und b) einer ingenieurs-
mäßig tätigen Person, die eine automatisierte Fahrfunk-
tion für ein einzelnes Fahrzeug betrachtet. Aufgrund der 
komplexen Wechselwirkungen zwischen Systemen ist es 
nicht immer offensichtlich, wo ein System endet und seine 
Umgebung beginnt. Diese Grenze kann sich im Laufe der 
Zeit ändern und organisationale und rechtliche Grenzen 
überschreiten.
Nichtlineares Verhalten und Instabilität: Das System 
kann sich auf eine unvorhersehbare und unerklärliche 
Weise verhalten. Kleine Änderungen der Bedingungen 
oder unerwartete Kombinationen von Faktoren können das 
System in einen instabilen oder gefährlichen Zustand ver-
setzen. Das scheinbar spontane Auftreten eines Staus und 
Stop-and-Go-Verkehrs in der Stadt sind Beispiele für ein 
solches Verhalten in Verkehrssystemen. 
Selbstorganisation und Ad-hoc-Systeme: Systeme 
selbst können spontan entstehen oder sich weiterentwi-
ckeln. Ein Beispiel hierfür wäre die Entstehung von neuen 
Diensten, die bereits vorhandene Informationen für bisher 
nicht vorhergesehene Zwecke vernetzen. Dies kann eine 
wünschenswerte Konsequenz sein, zum Beispiel im Bereich 
der »Ökonomie der Dinge«, wo autonome Agenten 
interagieren sollen, um ad-hoc neue Dienste (Systeme) zu 
schaffen. Die Folgen können aber auch negativ sein und zu 
unkontrolliertem Verhalten mit unklarer Governance oder 
Sicherheitskonzepten führen. Ein Beispiel hierfür könnte die 
Verwendung von Daten über freie Parkplätze, die über eine 
App vermittelt werden, sein. Dies könnte die Konsequenz 
haben, dass das Verkehrsaufkommen in Seitenstraßen (und 
die damit verbundenen Auswirkungen für Umwelt und Ver-
kehrssicherheit) stark zunimmt.

Wir sehen den Einsatz von Digitalen Zwillingen als ein 
wesentliches Mittel zur Beherrschung von Risiken, die 
aus der zuvor dargestellten Komplexität einer Smart City 

entstehen können. Ein Digitaler Zwilling ermöglicht es, in Echt-
zeit entstehende Risiken rechtzeitig zu erkennen (noch besser 
vorauszusagen) und durch physikalische Interventionen zu 
minimieren. Den entsprechenden Einsatz eines Digitalen Zwil-
lings konzipieren wir auf verschiedenen Organisationsebenen. 

Governance-Ebene: Digitale Zwillinge können verwendet 
werden, um politische Entscheidungsträger, einschließlich 
Gesetzgeber und städtische Behörden, über die Auswirkun-
gen kritischer Entscheidungen wie die Einführung auto-
matisierter Fahrzeuge oder die Entwicklung von Notfall-
maßnahmen zu informieren. Digitale Zwillinge können auch 
verwendet werden, um die Erfüllung regulatorischer Anfor-
derungen zu bewerten und können zu einer informierten, 
datengesteuerten Form der Governance zu führen. 
Management- und Betriebsebene: Digitale Zwillinge 
können genutzt werden, um Smart Cities so zu gestalten, 
dass sie resilient gegenüber Veränderungen in der Umge-
bung und unvorhergesehenem sowie emergentem Verhal-
ten sind. Dies sollte auch die Fähigkeit beinhalten, Verhal-
ten zu beobachten, das darauf hinweist, dass das System 
instabil werden könnte, und somit proaktiv zu reagieren, 
um unerwünschte Systemzustände zu vermeiden. 
Interaktionsebene: Digitale Zwillinge können verwen-
det werden, um Interaktionen zu managen zwischen a) 
technischen Smart-City-Systemen sowie b) den technischen 
Systemen und Nutzenden. Dies erfordert eine Perspektive 
der Ergonomie und des Systemdenkens mit dem Menschen 
im Vordergrund und nicht nur technologische Lösungen zur 
Modellierung des emergenten Systemverhaltens.
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Der Einsatz von Digitalen Zwillingen im Kon-
text von Smart Cities wirft eine Reihe an ethi-
schen Fragestellungen auf. Den Verfassenden 
ist es wichtig, dass solche Fragen nicht nur von 
Personen mit technologischer Expertise gelöst 
werden sollten, sondern im Rahmen eines 
informierten Dialogs zwischen Vertretungen 
verschiedener gesellschaftlicher Perspektiven. 

Im Folgenden wird eine eine sehr verkürzte 
Auswahl an möglichen Auslösern für einen 
solchen Ethik-Dialog im Kontext städtischer 
Digitaler Zwillinge dargestellt. Diese Aus-
wahl soll lediglich die Richtung für mögliche 
ethische Aspekte aufzeigen und kommt ohne 
den Anspruch einer annähernd abschließen-
den oder – der großen Relevanz des Themas 
erschöpfend gerecht werdenden – Darstellung 
daher.

Viele der ethischen Fragen, die sich mit einem 
städtischen Digitalen Zwilling ergeben, lassen 
sich mit den folgenden Schwerpunkten in Ver-
bindung bringen: 

Big Data vs. Privatsphäre: Die groß ange-
legte Sammlung von Daten, die sich auf das 
Verhalten von bürgerlichen Personen bezie-
hen, und die Möglichkeit, aus diesen Daten 
Informationen (z.B. Verhaltensmuster) abzu-
leiten, wirft Fragen der Privatsphäre und 

der Handlungsfähigkeit auf (Fähigkeit der 
bürgerlichen Person zu entscheiden, welche 
Daten über sie gesammelt werden und wie 
sie verwendet werden). Darüber hinaus 
gelten diese Fragen nicht nur für Einzel-
personen, sondern auch für gesellschaft-
liche Gruppen, bei denen darauf geachtet 
werden muss, dass eine explizite oder 
implizite Diskriminierung auf der Grundlage 
potenziell verzerrter Daten vermieden wird 
(z.B. Verzerrung zugunsten derjenigen in 
der Gesellschaft, die sich vernetzte IoT-
Geräte leisten können). 

Künstliche Intelligenz und Transparenz, 
Erklärbarkeit von Entscheidungen: Digi-
tale Zwillinge haben das Potenzial, bei der 
Steuerung kritischer Prozesse – innerhalb 
von Smart Cities – die Entscheidungsfin-
dung durch menschliche Akteure entweder 
vollständig zu ersetzen oder menschliche 
Anteile deutlich reduzieren zu können. 
Dazu gehören Entscheidungen, die bisher 
menschliche Interpretation, ethisches 
Urteilsvermögen und gesetzeskonformes 
Verhalten erfordert hätten. Dies erschwert 
die Aufgabe, die beabsichtigte Funktionali-
tät der Systeme zu spezifizieren, erheblich 
und kann zu einer »moralischen Verantwor-
tungslücke« führen.

Aus diesen Her-
ausforderungen 
ergibt sich die 
Notwendigkeit 
einer umfas-
senden Ausei-
nandersetzung 
mit dem Thema 
»Vertrauens-
würdigkeit« von 
Digitalen Zwil-
lingen, wenn 
diese in Umfang 
und Verhalten 
zunehmen.
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Vertrauenswürdigkeit kann auf viele Arten  
ausgedrückt werden:

Vorrang menschlichen Handelns und menschliche Aufsicht 
Technische Robustheit und Sicherheit 
Datenschutz und Datenqualitätsmanagement
Transparenz
Vielfalt, Nichtdiskriminierung und Fairness
Gesellschaftliches und ökologisches Wohlergehen
Rechenschaftspflicht.

Es besteht ein großer Bedarf an interdisziplinärem Dialog 
und ethisch informierten Ansätzen in der Technik, um diese 
Eigenschaften in technische Anforderungen an das System zu 
übersetzen. Dazu gehört auch, eine gesellschaftliche Dis-
kussion über die Einführung solcher Systeme zu ermöglichen, 
die auf einem faktenbasierten Verständnis der Potenziale und 
Einschränkungen der Technologien beruht. 

Gleichzeitig kann der Einsatz von Digitalen Zwillingen aber 
auch zum besseren Verständnis und zur Visualisierung komple-
xer Prozesse und deren Auswirkungen genutzt werden, um die 
bürgerschaftliche Beteiligung zu fördern und sicherzustellen, 
dass Personen mit Expertise aus mehreren unterschiedlichen 
Disziplinen interagieren können, um einen Konsens über mög-
licherweise mehrdeutige ethische Entscheidungen der Systeme 
zu erzielen.
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Der Digitale Zwilling bietet schon heute eine vielversprechende 
Grundlage für zukünftige Entwicklungsstufen einer intelligent 
vernetzten Stadt. Die Verfassenden sehen neben der Industrie 
4.0 die Smart City als einen der spannendsten Anwendungs-
fälle des Digitalen Zwillings. Bisherige Pilotprojekte haben 
häufig einen beteiligungsorientierten Charakter und beziehen 
die Bürgerschaft in die Umsetzung mit ein. Dieser partizipative 
Anspruch eröffnet die Möglichkeit, dass in Zukunft verwirklich-
te Digitale Zwillinge sowohl die Lebensqualität von Menschen 
in der Stadt als auch die Akzeptanz der Technologie erhöhen 
werden.

Der Digitale Zwilling bietet großes Potenzial für die Zukunft, 
wie beispielsweise eine umfassende Repräsentation eines 
großen, komplexen Gesamtsystems (etwa einer ganzen Stadt) 
in allen Facetten. Es gilt allerdings auch einige Einschränkungen 
und Herausforderungen zu beachten. Das in diesem Paper auf-
gezeigte Reifegeradmodell soll helfen, zu verstehen, dass die 
erfolgreiche Realisierung eines Digitalen Zwillings in einer Stadt 
einen hohen grundsätzlichen Reifegrad bei der Digitalisierung 
erfordert. Es ist daher notwendig, vor der Umsetzung des Digi-
talen Zwillings die entsprechenden Voraussetzungen zu schaf-
fen. Das betrifft insbesondere Grundlagen in den Bereichen 
Management, Technologie und Forschung sowie der Möglich-
keiten für Menschen in der Stadt, einen Digitalen Zwilling zu 
nutzen. Es ist daher sinnvoll, neben der Berücksichtigung des 

Digitalen Zwillings den Reifegrad der Digitalisierung ins-
gesamt zu erhöhen.

Weiterhin erfordert die Umsetzung neben dem Zusammen-
spiel vieler (oft schnelllebiger) Technologien die Koordination 
verschiedenster handelnder Personen sowie das Zusammen-
führen von unterschiedlichen Datenquellen (Silos). Gelingen 
diese Voraussetzungen nicht, wird der Digitale Zwilling hinter 
den heutigen hohen Erwartungen zurückbleiben. Daher sollten 
die Komplexität des Konzepts und die daraus resultierenden 
Kosten entsprechender Projekte nicht unterschätzt und stets 
gegenüber dem tatsächlichen Nutzen abgewogen werden. 
Aus der bundespolitischen Perspektive einer proaktiven 
und anwendungsorientierten Forschungsförderung von 
Zukunftstechnologien ist es  dringend empfehlenswert, 
konkrete Anwendungsfälle zu fördern, die den prak-
tischen Nutzen für die Stadtverwaltung, aber insbe-
sondere auch für die Zivilgesellschaft aufzeigen. Dabei 
sollte nicht jede Kommune eine Individualentwicklung 
anstreben, sondern es sollte vielmehr zu Austausch und 
Kooperation zwischen Städten kommen. Eine wichtiger 
Diskussionspunkt, so zeigt es auch die aktuelle Debatte 
um die Rolle von GAIA-X im Zusammenhang mit kommu-
nalen Datenplattformen, ist, dass es Softwareprodukte 
bzw. Plattformen geben sollte, die übergreifend entwi-
ckelt und dann entsprechend mandantenfähig einge-
setzt werden können.

Konkrete Anwendungsfälle im Kon-
text Smart City sollten gefördert 
werden mit dem Ziel, den prakti-
schen Nutzen eines Digitalen Zwil-
lings in einer fortgeschrittenen 
Ausbaustufe zu demonstrieren.

Fazit
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Dazu gehört auch, den hohen Bedarf an qualifiziertem IT-Per-
sonal zur Einrichtung eines Digitalen Zwillings einzuberechnen. 
Zusätzlich wird der Aufbau eines Digitalen Zwillings aktuell 
noch durch den Mangel an entsprechenden Standards und 
Best Practices erschwert. Dies stellt eine ernstzunehmende 
Einstiegsbarriere in die neue Technologie dar, die ebenfalls 
in Betracht gezogen werden sollte. Zuletzt bestehen, beson-
ders im Hinblick auf Menschen und deren Umfeld, auch noch 
ethische Fragen bzgl. gesammelter Daten, daraus generier-
ter Erkenntnisse und resultierender Entscheidungen bzw. 
Handlungen.

Für eine erfolgreiche Umsetzung ist es darüber hinaus hilfreich, 
als Handlungsgrundlage eine spezialisierte Definition »Digitaler 
Zwilling für Smart Cities« zu entwickeln. Dazu gehört auch 

die Erarbeitung einer Referenzarchitektur für die Nutzung der 
Technologie aus Sicht einer Stadt. 

Schlussendlich ist jedoch die grundlegende Frage zu 
klären, welche Rolle die Stadt bei der Umsetzung des 
Digitalen Zwillings einnehmen möchte und welche indi-
viduelle Motivation damit verbunden ist. Will man sich 
durch die Umsetzung gegenüber anderen Städten diffe-
renzieren und den Digitalen Zwilling als Standortfaktor 
nutzen? Sollte sich überhaupt jede Stadt den vollen 
Digitalen Zwilling leisten? Geht es bei dem Digitalen 
Zwilling für die Stadt insbesondere um wirtschaftliche 
Aspekte (z.B. Effizienz, Einsparpotenziale, Geschwindig-
keit) oder stehen Aspekte wie Innovation und soziales 
Miteinander im Vordergrund?

10 Thesen zum Digitalen Zwilling  
in der Smart City

1.	 Aufgrund seines Potenzials für die Smart City sollte der Digitale Zwilling gemeinsam mit einem Anspruch an 
grundsätzlichen Fortschritt in der Digitalisierung berücksichtigt werden. 

2.	Die Umsetzung eines Digitalen Zwillings erfordert die Beherrschung einer Vielzahl verschiedener Technologien 
und das Zusammenführen unterschiedlichster Datenquellen. 

3.	Die Umsetzung eines Digitalen Zwillings erfordert die Koordination einer Vielzahl von handelnden Personen im 
regionalen Ökosystem Stadt. 

4.	Die Schaffung von Standards ist notwendig, um eine höhere Interoperabilität von Digitalen Zwillingen zu ermög-
lichen. 

5.	Konkrete Anwendungsfälle im Kontext Smart City sollten mit dem Ziel gefördert werden, den praktischen 
Nutzen eines Digitalen Zwillings in einer fortgeschrittenen Ausbaustufe zu demonstrieren, sobald Städte die 
Vorausetzungen für eine erfolgreiche Umsetzung erfüllen. 

6.	Kooperationen zwischen Städten und auch Unternehmen bei der Entwicklung von Digitalen Zwillingen sollten 
eine Voraussetzung sein. 

7.	 Interdisziplinäre Antworten auf ethische Fragestellungen im Kontext von automatisierten Entscheidungsprozes-
sen sind notwendig. 

8.	Die Berücksichtigung des Bedarfs an qualifiziertem Personal seitens der Stadtverwaltung zur Umsetzung eines 
Digitalen Zwillings sollte Teil des Prozesses sein. 

9.	 Zur nachhaltigen Umsetzung wird eine unabhängig erstellte Referenzarchitektur »Digitaler Zwilling für Smart 
Cities« benötigt. 

10.	 Die konkrete Rolle der Stadt bei der Umsetzung des Konzeptes »Digitaler Zwilling« erfordert Leitplanken und 
Empfehlungen aus Politik und Forschung.
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